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Side 2

Forhold 1

Manglende undersogelse af og underretning om mistenkelige transaktioner i IB

overtraedelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, og til dels stk. 2, jf. 11, stk. 1, nr. 5, § 25, stk. 1, og
stk. 2, og § 26, stk. 1, og stk. 3, samt § 30, jf. § 1, stk. 1, nr. 1, (jf. dagaeldende bestemmelser i
lovbekendtgorelse nr. 389 af 15. april 2011 § 37, stk. 7, jf. stk. 1, og til dels stk. 2, jf. § 6, stk. 2, jf. stk. 1,
§ 7, stk. 1, og § 12, stk. 5, samt § 23, jf. § 1, stk. 1, nr. 1),
ved i perioden fra 1. marts 2012 til 6. juli 2015, i Nordeas afdeling International Branch, beliggende
Vesterbrogade 8 i Kebenhavn, pa sarlig grov eller omfattende méde for de i bilag A oplistede 25 ”ost-kunder”
forseetligt ikke at have varet opmaerksom pa eller overvaget kundeforholdene eller kundernes transaktioner
lebende eller foretaget tilstrackkelige underseggelser af komplekse eller usadvanligt store transaktioner eller
transaktioner i usedvanlige menstre set i forhold til kunden, selvom der var serlig anledning til dette grundet
selskabernes manglende forretningsmaessige tilknytning til Danmark og pengestremme gennem skattelylande
samt gvrige forhold, herunder blandt andet manglende overensstemmelse mellem post- og forretningsadresse,
adresser pa kontorhoteller eller i postbokse og uigennemsigtige ejer- og ledelsesstrukturer, hvor der dermed
var mistanke om, at transaktionerne havde tilknytning til hvidvask, ligesom der ikke i tilstreekkeligt omfang
blev noteret eller opbevaret resultatet af sddanne undersegelser eller underrettet rettidigt til
Hvidvasksekretariatet om mistaenkelige transaktioner, idet banken for de 25 kunder gennemforte i alt 17.726
indgdende transaktioner til en samlet vaerdi af 3.341.542.052 euro svarende til 24.894.488.287 kr. (kurs 7,45),
uden at banken sikrede, at transaktionerne var i overensstemmelse med bankens viden om kunden og kundens
forretnings- og risikoprofil, og selv om
- banken ikke havde tilstreekkelig elektronisk overvégning vedrerende transaktionerne i systemerne
FACP (Financial Anti-Crime Platform) eller Spot Test, idet alarmscenarierne ikke var egnede til at
overvage den pagaeldende type kunder,
- banken lukkede 90 automatisk genererede alarmer, der angik 16 af de 25 kunder i bankens elektroniske
overvagningssystem FACP uden at undersege dem inden for rimelig tid, jf. ogsé forhold 4,
- banken ikke overvagede de indgéende transaktioner og alene foretog en manuel overvagning af enkelte
af de udgaende transaktioner, og
- banken ikke havde tilstraekkelige oplysninger om de 25 kunder, hvorfor banken ikke kunne bedemme

formalet med eller baggrunden for overforslerne.



Side 3

Forhold 2

Kunderne i | ENNENE- «yC

overtraedelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, og til dels stk. 2, jf. § 10, nr. 1 og nr. 2, jf. § 11, stk.
1, nr. 5, jf. § 14, jf. § 1, stk. 1, nr. 1, (jf. dageldende bestemmelser i lovbekendtgerelse nr. 1022 af 13.
august 2013 § 37, stk. 7, jf. stk. 1, og stk. 2, jf. § 12, stk. 5, jf. stk. 1, jf. § 13, jf. § 1, stk. 1, nr. 1),

ved i perioden fra 20. december 2013 til medio 2015, i Nordea, Strandgade 3 i Kabenhavn, pa serlig grov eller
omfattende made forsatligt at have optaget og opretholdt forretningsmaessig forbindelse med de i bilag B
oplistede . udenlandske selskaber, alle under den _, uden at have haft et
tilstreekkeligt kendskab til de pégeldende selskaber, idet banken i forbindelse med etablering af
kundeforholdene ikke havde oplysninger om midlernes oprindelse, hvilket var nedvendigt pa baggrund af

kundernes forretnings- og risikoprofil.

Forhold 2a

Manglende undersogelse af transaktioner og manglende underretning til Hvidvasksekretariatet

overtradelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, og til dels stk. 2, jf. § 25, stk. 1, og stk. 2, § 26, stk.
1, stk. 3, og stk. 4, 1. punktum, samt § 30, jf. § 1, stk. 1, nr. 1, (jf. dageldende bestemmelser i
lovbekendtgerelse nr. 1022 af 13. august 2013 § 37, stk. 7, jf. stk. 1, og til dels stk. 2, jf. § 6, stk. 2, jf. stk.
1, § 7, stk. 1, og stk. 3, samt § 23, stk. 1, 1. pkt., og stk. 2, jf. § 1, stk. 1, nr. 1),

ved i perioden fra 20. december 2013 til medio 2015, i Nordea, Strandgade 3 i Kgbenhavn, pé szrlig grov eller
omfattende made forsetligt ikke i tilstraekkelig grad at have undersegt baggrunden for og formalet med de i
alt 34 indgdende transaktioner til en samlet veaerdi af 126.380.338 USD svarende til 718.948.498 kr.
(transaktionsdagens kurs) for de i bilag C oplistede Ikunder i _, ligesom banken ikke
havde noteret og opbevaret resultatet af undersggelser af transaktionerne, selvom transaktionerne pa grund af
deres antal, storrelse og karakter, herunder at der var pengestremme gennem skattelylande, og at de Ikunder
indgik i en uigennemsigtig ejer- og selskabsstruktur, métte have givet banken mistanke om, at transaktionerne
havde tilknytning til hvidvask, ligesom banken ikke foretog standsninger af eller rettidige underretninger til

Hvidvasksekretariatet om mistankelige transaktioner.
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Forhold 3

Vekselkontorerne

overtraedelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, og til dels stk. 2, jf. § 10, nr. 1 og 2, jf. § 11, stk. 1,
nr. 5, jf. § 17, stk. 1, jf. § 1, stk. 1, nr. 1, (jf. dagaeldende bestemmelser i lovbekendtgerelse nr. 353 af 20.
april 2012 § 37, stk. 7, jf. stk. 1, og til dels stk. 2, jf. § 11, § 12, stk. 5, jf. stk. 1, jf. § 13, jf. § 19, stk. 1, jf.
§ 1,stk. 1, nr. 1),

ved i perioden fra 24. august 2012 til 10. juni 2015, i Nordea, Strandgade 3 i Kebenhavn, pa serlig grov eller
omfattende made forsatligt at have optaget og opretholdt forretningsmeessig forbindelse med 253
virksomhedskunder, der beskaftigede sig med pengeoverforelses- eller valutavekslingsvirksomhed, uden at
have foretaget en tilstraekkelig risikoklassifikation, hvorved banken ikke kunne overholde sin forpligtelse til
at sikre, at transaktioner, der gennemfortes som led i kundeforholdet, var i overensstemmelse med bankens
viden om kundens forretnings- og risikoprofil, ligesom banken ikke overholdt sin forpligtelse til et skarpet
kundekendskab ved kundeforhold, der indebar en eget risiko for hvidvask, idet banken alene havde
klassificeret 26 ud af de 279 pengeoverforelses- eller valutavekslingsvirksomhedskunder som hejrisikokunder,

uanset at dette skulle have veret tilfeeldet for alle 279 kunder.

Forhold 3a

Undersagelse af misteenkelige transaktioner

overtraedelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, jf. § 25, stk. 1, og stk. 2, jf. § 1, stk. 1, nr. 1, (jf.
dagaldende bestemmelser i lovbekendtgerelse nr. 353 af 20. april 2012 § 37, stk. 7, jf. stk. 1, jf. § 6, stk.
2, jf. stk. 1, jf. § 1, stk. 1, nr. 1),

ved 1 perioden fra medio 2012 til og med 2015 i Nordea, Strandgade 3 i Kebenhavn, forsatligt eller groft
uagtsomt ikke at have undersggt baggrunden for og formélet med de i bilag D oplistede kunders transaktioner
i forbindelse med bankens salg af euro til kunderne, idet banken i perioden solgte 153.163.000 euro til en
samlet vaerdi af 1.141.064.350 kr. (kurs 7,45), heriblandt 103.674.500 euro i 500-eurosedler og 40.731.000
euro i 200-eurosedler, selvom bankens salg af valuta til de pageldende kunder pd grund af transaktionernes
antal, sterrelse og karakter, herunder bl.a. at Hvidvasksekretariatet 1 drsberetningen fra 2010 havde advaret
om, at 500-eurosedlen fortrinsvis blev anvendt til kriminelle formél, matte have givet banken anledning til at

mistanke, at kebet af valuta havde tilknytning til hvidvask.
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Forhold 4

Massearkivering af alarmer

overtraedelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, og til dels stk. 2, jf. § 11, stk. 1, nr. 5, § 25, stk. 1,
og stk. 2, jf. § 26, stk. 1, stk. 3, og stk. 4, 1. punktum, jf. § 1, stk. 1, nr. 1, (jf. dageeldende bestemmelser i
lovbekendtgerelse nr. 1022 af 13. august 2013 § 37, stk. 7, jf. stk. 1, og til dels stk. 2, jf. § 6, stk. 2, jf. stk.
1, jf. § 7, stk. 1, 2. punktum og § 12, stk. 5, jf. § 1, stk. 1, nr. 1),

ved 1 perioden fra primo 2014 til 10. juni 2015 i Nordea, Strandgade 3 i Kebenhavn, pa serlig grov eller
omfattende made forsatligt ikke at have foretaget lobende overvagning af transaktioner i forbindelse med
kundeforhold eller undersogt mistenkelige transaktioner og transaktionsmenstre, idet bankens elektroniske
overvagningssystem FACP (Financial Anti-Crime Platform) var programmeret med utilstreekkelige
alarmscenarier, og idet banken ikke undersogte alarmer vedrerende mistanke om hvidvask eller finansiering
af terrorisme genereret af FACP systemet, men pa grund af manglende ressourcer pa
transaktionsmonitoreringsomradet i stedet én gang om ugen foretog massearkivering af transaktionsalarmer, i
alt 133.698 transaktionsalarmer i 2014 og 78.364 alarmer i 2015, uden at undersege alarmerne, hvorved mulige

underretninger til Hvidvasksekretariatet om mistenkelige transaktioner ikke blev foretaget.

Forhold 5
Korrespondentbankforbindelser

Manglende transaktionsovervdagning

overtradelse af hvidvasklovens § 78, stk. 4, jf. stk. 1, og til dels stk. 2, jf. § 10, nr. 1 og 2, jf. § 11, stk. 1,
nr. 5, jf. § 17 og § 19, jf. § 1, stk. 1, nr. 1, jf. til dels straffelovens § 10 b, (jf. dageldende bestemmelser i
lovbekendtgerelse nr. 1022 af 13. august 2013 § 37, stk. 7, jf. stk. 1, og til dels stk. 2, jf. § 12, stk. 5, jf.
stk. 1, jf. § 19, stk. 1, og stk. 3, jf. § 1, stk. 1, nr. 1, jf. til dels straffelovens § 10 b),

ved 1 perioden fra 1. januar 2014 til 10. juni 2015, i Nordea, Strandgade 3 i Kebenhavn, pé serlig grov eller
omfattende méde forsetligt ikke at have overvaget transaktioner, der gennemfortes med bankens ikke under
1.088 graenseoverskridende korrespondentbankforbindelser, herunder institutter fra lande uden for Den
Europziske Union, som Unionen ikke har indgdet aftale med pa det finansielle omrade, for at sikre sig, at
transaktionerne var i overensstemmelse med bankens viden om kunden og kundens forretnings- og risikoprofil,
ligesom banken ikke gennemforte skarpede kundekendskabsprocedurer ved granseoverskridende
hgjrisikokorrespondentbankforbindelser, hvor der vurderes at vere en eget risiko for hvidvask og

terrorfinansiering, idet banken
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Side 6

havde korrespondentbankforbindelse til 331 juridiske personer, der ikke var med i bankens eget
godkendte korrespondentbanknetvark, og hvor der derfor ikke blev lavet lebende KYC (ongoing due
diligence), idet de pagzldende juridiske personer havde RMA-nggler (Relationship Management
Application) og dermed selv kunne gennemfore graenseoverskridende transaktioner gennem banken,
havde korrespondentbankforbindelse til 165 banker, der ikke var blevet risikoklassificeret,

ikke gennemforte transaktionsoverviagning pa transaktioner, der blev gennemfert gennem
korrespondentbankerne, og

ikke gennemforte skerpet overvagning ved transaktioner gennem hgjrisikobanker.
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