Nordean Elakesaatio 6.6.2025

TIETOSUOJASELOSTE

Vaarinkaytdsepailyjen (Whistleblowing) ilmoituskanava

Tassa tietosuojaselosteessa kerromme, miten kerédmme ja kasittelemme henkilétietoja Nordean
elakesaation vaarinkaytosepailyjen (whistleblowing) ilmoituskanavan puitteissa.
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Rekisterinpitaja

Nordean Elakesaatio

Y-tunnus: 0201436-9

Osoite: C/O Porasto Oy, Arabiankatu 12, 00560 Helsinki
Puh: 0400 996 435

Sahkoéposti: katriina.hyvonen (at) porasto.fi

Kasittelyn tarkoitus

Henkilotietojen kasittelyn tarkoituksena on laissa Euroopan unionin ja kansallisen oikeuden
rikkomisesta ilmoittavien henkildiden suojelusta (1171/2022) ("llmoittajansuojelulaki”) tarkoitetun
sekd& muun toimintaamme koskevan lainsd&dannon tai toimintaohjeidemme vastaisen menettelyn
sekad vaarinkaytosten havaitseminen, selvittdminen ja niihin puuttuminen ilmoituskanavan kautta
tehtyjen ilmoitusten perusteella.

Kasittelyn oikeusperuste

Taman tietosuojaselosteen mukaisen henkildtietojen kasittelyn oikeusperusteena on limoittajan-
suojelulaissa tarkoitettujen ilmoitusten osalta lakisaateinen velvoite varmistaa, etta elakesaatio ja
yhteistybkumppanimme toimivat toimintaohjeidemme ja toimintaamme koskevan lainsaadannon
mukaisesti.

Anonyymiin ilmoituskanavaan voi tehda ilmoituksen antamatta itsestaan tietoja, joiden perusteella
henkilé voidaan tunnistaa. Jos ilmoittaja antaa tietonsa tai tekee ilmoituksen toisesta henkiltsta,
henkildtietojen kasittelyd tehdaan elékesaatiota koskevien sdanndsten ja maardysten vastaisen
toiminnan tunnistamiseen ja selvittimiseen sekd& mahdolliseen viranomaisen esitutkintaan
saattamiseen seka tutkinnan vaiheiden seurantaan.

Rekisterdityjen ryhmaét ja k&siteltavat tiedot

Taman tietosuojaselosteen tarkoitettuja rekisterdityja ovat ilmoituksia tekevat, ilmoituksen
kohteena olevat seka ilmoitetuista tapahtumista mahdollisesti muuten tietavat henkilot seka lisaksi
ilmoitusten kasittelyyn osallistuvat henkil®t.

Késiteltavat henkilttiedot siséltavat ilmoitusten vastaanottamisen yhteydessa ja niiden kasittely-
prosessin aikana keréattyja tietoja kuten:

e [Imoittajan nimi, asemaltitteli, yhteystiedot (sahképostiosoite, puhelinnumero,
postiosoite) seka ilmoittajan antamat muut tiedot. limoitus voidaan tehda myds

e nimettdmasti, jolloin kyseisid henkiltietoja ei kasitelld;

e limoituksen kohteen nimi, asemattitteli, yhteystiedot (sdhkdpostiosoite, puhelinnumero, postiosoite);

e Mahdollisten todistajien nimet asematltitteli, yhteystiedot (s&dhkopostiosoite, puhelinnumero,
postiosoite)

e Tiedot epaillysta vaarinkayttksesta, kuvatallenteet;

e llmoituksen paikkansapitavyyden selvittdmisen ja tarpeellisten toimenpiteiden edellyttdmét tiedot;
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¢ limoitusten tutkinnan yhteydessa koostettavat ja syntyvat tiedot;
¢ lImoitusta kasittelevista henkildista tallennettavat valttamattdmat tiedot, kuten lokitiedot.

limoituskanavan kautta tehdyt ilmoitukset saattavat ilmoitetun tapahtuman luonteesta riippuen
sisaltdd myds erityisiin henkilétietoryhmiin kuuluvia tietoja. Erityisiin henkilétietoryhmiin kuuluvia
henkildtietoja kasitelldadn vain silloin, kun kasittely on vélttaméatonta oikeudellisen vaatimuksen
laatimiseksi, esittdmiseksi tai puolustamiseksi, ja sovellettavan tietosuojalainsdadannon
mukaisesti.

Saannénmukaiset tietolahteet

Kerddmme henkilttietoja:

o rekisterdidyilta itseltdén, kun rekisteroity tekee ilmoituksen omalla nimellaén seka ilmoituksen
kasittelyn yhteydessa siihen liittyvien henkildiden antaessa itsedén koskevia henkildtietoja;

e muilta henkil6ilta kuin rekisterdidylta itseltdédn, muun muassa ilmoituksen sisaltdessa muiden

henkildiden kuin ilmoittajan henkilétietoja tai, kun henkiltietoja saadaan ilmoituksen kasittelyn aikana

muulta henkildlta kuin héanelta itseltdan;
e muista lahteista ilmoituksen kasittelyn yhteydessa, kuten yhtién asiakirjamateriaaleista ja
valvontakameratallenteista tietosuojalainsaadéannén sallimissa rajoissa.

Tietojen sdanndnmukaiset luovutukset ja vastaanottajien ryhmaét

Ei sddannénmukaisia tietojen luovutuksia.

Asian luonteesta johtuen saatamme kuitenkin Iluovuttaa ilmoituksiin sisaltyvia henkilttietoja
viranomaisille niiden lakisdateisten tehtdvien hoitamiseksi, kuten rikosten tutkintaa tai
oikeuskasittelya varten, sek&d tarvittaessa neuvonantajillemme mahdollisten oikeusvaateiden
laatimiseksi, esittamiseksi tai puolustamiseksi. Rekisteroityjen henkildtietoja voidaan lisaksi EU:n tai
kansallisen lainsaadannon niin edellyttdessa luovuttaa asianomaisille viranomaisille seka
rekisterinpitdjan oikeutetun edun perusteella sen neuvonantajille oikeusvaateiden esittdmisen ja
puolustamisen yhteydessa.

Alihankkijat

limoituskanavan teknisen alustan tarjoaa meille alihankkijamme WhistleB. Palvelun yllapidosta
vastaa BDO, jolla on ilmoitusten kasittelijana paasy palvelussa kasittelemiimme henkilétietoihin.
Liséaksi muiden IT-jarjestelmiemme toimittajilla ja jarjestelmien yllapitamiseen kayttamillamme
palveluntarjoajilla ja heidan alihankkijoillansa saattaa palvelusopimustensa mukaisia tehtévia
suorittaessaan olla paasy ilmoituskanavassa kasiteltaviin henkilttietoihin. Edellytamme kaikilta
alihankkijoiltamme, ettd he noudattavat toiminnassaan sovellettavaa tietosuojalainsaadantéa ja
solmimme kaikkien alihankkijoiden kanssa asianmukaiset tietojenkasittelysopimukset, jotka
edellyttavat heitd kasittelemaan henkildtietoja ainoastaan meidan lukuumme ja antamiemme
ohjeiden seka tietosuojalainsdadannén mukaisesti.

Tietojen siirto EU:n tai ETA-alueen ulkopuolelle
Henkiltietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.

Tietojen suojauksen periaatteet

Kasittelemme henkil6tietoja aina ehdottoman luottamuksellisina ja tietosuojalainsaadannon
edellyttamalla tavalla. Tiedot sailytetddn sahkdisesti tietokannoissa, jotka ovat suojattu
ulkopuolisilta palomuurein ja muilla teknisilla suojakeinoilla sek& kayttajien henkildkohtaisilla
kayttajatunnuksilla ja salasanoilla. Ainoastaan nimetyilla henkil6illd, jotka toimikuvansa mukaisesti
osallistuvat ilmoitusten selvittdmiseen, on oikeus kasitelld ilmoituskanavan henkildtietoja ja heita
sitoo asianmukainen salassapitovelvollisuus.

Tietojen sdilytysaika
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limoituskanavan kautta tulleet tiedot poistetaan, kun tutkinta on valmistunut, kuitenkin viimeistaan
viiden (5) vuoden kuluttua ilmoituksen saapumisesta, jollei niiden séilyttdminen ole valttdmatonta
laissa saadettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka oikeudellisen vaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi. Tietojen edelleen sailyttamisen tarpeellisuus
tutkitaan talldin viimeistadn kolmen vuoden kuluttua edellisesté tarkistamisesta

Henkil6tiedot, joilla ei selvasti ole merkitysta ilmoituksen kasittelyn kannalta, poistetaan ilman
aiheetonta viivytysta.

Rekisterdidyn oikeudet

Whistleblowing-menettelyitd koskevien rekistereiden osalta rekisterdityjen oikeutta saada paasy
tietoihin on rajoitettu laki lisdelakesaatidille ja eldkekassoille sekéd tietosuojalaissa. Tietojen
sdilytys- ja poistamisajoista sédddetaan laissa, mink& vuoksi oikeutta tietojen poistamiseen ei
sovelleta rekisteriin. Lakisaateiseen henkilotietojen kasittelyyn ei sovelleta mydskaan oikeutta
siirtda tiedot jarjestelmasta toiseen tai oikeutta vastustaa henkilttietojen kasittelya.

Rekisterdidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset rekistergidyn oikeudet,
littyen kasiteltaviin henkiltietoihin. Huomaa kuitenkin, ettéa rekisterdidyn oikeuksien toteuttaminen
saattaa joltain osin olla rajoitettu tietosuoja-asetuksen tai muun lainsd&ddanndn saanndsten
noudattamiseksi, kuten tapahtuman tutkinnan turvaamiseksi tai ilmoittajan suojelemiseksi.

e Tarkastaminen: Rekistertidylla on oikeus saada paasy hantd koskeviin tietoihin ja
oikeus saada niista kopio. Tarkastusoikeus saattaa olla rajoitettu laissa kolmannen osa-
puolen hyvaksi sdddetyn salassapidon perusteella.

e Oikaisu: Rekisterdidylla on oikeus vaatia hanta koskevien virheellisten, puutteellisten
ja vanhentuneiden tietojen oikaisua, taydentamistda tai poistamista. Siltd osin
kuin rekisteroidylla on paasy itsedan koskeviin tietoihin, rekisterdidyn tulee ensisijaisesti
oma- aloitteisesti muokata tietojaan tarvittaessa.

e Poistaminen: Rekisterdidylla on oikeus vaatia tietojensa poistamista, jos henkilGtietojen
kasittely ei ole en&é tarpeen sita tarkoitusta varten, johon ne kerattiin.

o Kasittelyn rajoittaminen: Rekisteroidylla on oikeus vaatia rekisterinpitajaa
rajoittamaan henkildtietojensa kasittelyéd esimerkiksi tietojensa oikaisemista koskevan
pyynnon ajaksi. Vastustaminen Rekisteroidylla on oikeus vastustaa henkilGtietojen
kasittelyd, mikali katsoo, ettd henkildtietoja on kasitelty lainvastaisesti.

e Valitus: Rekisterdidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle,
jos han katsoo, ettd hanen tietosuojalainsdadanténsd mukaisia oikeuksiaan on
rikottu. Tietosuojavaltuutetun yhteystiedot |6ytyvat osoitteesta: www.tietosuoja.fi.

Yhteydenotot kasittelya koskevissa asioissa

Jos sinulla on tassa selosteessa tarkoitettuun henkilétietojen kasittelyyn liittyvid kysymyksia tai
jos haluat kayttaa rekisterdidylle kuuluvia oikeuksiasi, pyydamme ottamaan yhteytta:

BDO Oy

Yhteyshenkilo: Sami Vainio-Palkeinen

Osoite: Porkkalankatu 3, 00180 Helsinki
Sahkoposti: sami.vainio-palkeinen@bdo.fi

Tietosuojaselosteen pdivitykset

Pidatamme oikeuden paivittdd ja muuttaa tata tietosuojaselostetta. Ellei pakottavasta
lainsdadanndstd muuta johdu, emme vélttamatta ilmoita muutoksista rekisterdidyille
henkilokohtaisesti.  Kehotamme rekisterdityjd aika ajoin tarkastamaan tadman selosteen
mahdollisten muutosten varalta.



